
Ηλεκτρονικό ψάρεμα (phishing)
Όσοι διαχειρίζεστε τον τραπεζικό σας λογαριασμό μέσα από τον υπολογιστή

σας  (υπηρεσία  e-banking),  η  διατηρείτε  άλλους  διαδικτυακούς  λογαριασμούς
πληρωμών  (PayPal,  E-Gold  κλπ),  είναι  σχεδόν  βέβαιο  ότι  η  απάτη  αυτή  θα
χτυπήσει την πόρτα σας με την μορφή ενός e-mail.
Το  περιεχόμενο  αυτού  του  είδους  των  e-mails  είναι  συνήθως  το  εξής:  Σας
«ενημερώνουν»  ότι  λόγω  αναβάθμισης  ή  συντήρησης  του  ιστότοπου  της
τράπεζας, έχουν χαθεί τα στοιχεία σας (όνομα χρήστη και κωδικός) κι ως εκ
τούτου θα πρέπει να τα επιβεβαιώσετε για να είναι ξανά ενεργός και έγκυρος ο
λογαριασμός σας. Μπορούν φυσικά να επικαλεστούν έναν σωρό άλλους λόγους για
να σας παραπλανήσουν. Όλοι όμως έχουν έναν και μοναδικό σκοπό: να υποκλέψουν
τα στοιχεία σας και να σας αδειάσουν τον λογαριασμό.
Σας προτρέπουν λοιπόν να κάνετε κλικ σε έναν σύνδεσμο που εμπεριέχεται στο
«ενημερωτικό» e-mail και που υποτίθεται ότι οδηγεί στην σελίδα της τράπεζας
όπου διατηρείτε τον λογαριασμό σας. Στην πραγματικότητα, ο σύνδεσμος αυτός
οδηγεί σε μια ψεύτικη σελίδα, πιστό αντίγραφο της αυθεντικής (μπορείτε να το
διαπιστώσετε αν ελέγξετε την μπάρα διευθύνσεων του browser σας. Η διεύθυνση
URL δεν είναι της τράπεζας).
Αν λοιπόν κάνετε το λάθος και πατήσετε αυτόν τον σύνδεσμο και στην συνέχεια
πληκτρολογήσετε και καταχωρήσετε τα στοιχεία σας στην ψεύτικη σελίδα, είναι
μαθηματικώς βέβαιο ότι ο λογαριασμός θα αδειάσει εν ριπή οφθαλμού.

Πως μπορούμε όμως να προστατευτούμε απ’ αυτού του είδους την απάτη;
Είναι  άγραφος  νόμος,  ότι  ΠΟΤΕ  δεν  κάνουμε  κλικ  σε  συνδέσμους  που
εμπεριέχονται σε e-mails που εμφανίζονται να έχουν σαν αποστολείς τράπεζες. Οι
ίδιες οι τράπεζες άλλωστε, σας ενημερώνουν ότι ποτέ δεν θα σας ζητήσουν να
μεταβείτε στην ιστοσελίδα τους μέσω σε συνδέσμους που εμπεριέχονται σε  e-
mails και που υποτίθεται ότι οδηγούν σ’ αυτήν, ούτε θα σας ζητήσουν τα στοιχεία
σας κατ’ αυτόν τον τρόπο.
ΠΑΝΤΑ, όταν θέλετε να μεταβείτε σε μια τραπεζική ιστοσελίδα, θα πρέπει να το
κάνετε  αυτό  μέσα  από  τους  «Σελιδοδείκτες»  σας  (Αγαπημένα),  ή
πληκτρολογώντας απ’ ευθείας την διεύθυνση (URL) στην μπάρα διευθύνσεων του
περιηγητή σας (browser).
Αλλά και σ’ αυτή την περίπτωση, πάντα κοιτάζουμε την μπάρα διευθύνσεων για να
ελέγξουμε αν όντως έχουμε μεταβεί στην αυθεντική διεύθυνση της τράπεζας.
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